
http://www．jsjkx．com

DOI:１０．１１８９６/jsjkx．２００４０００８１

到稿日期:２０２０Ｇ０３Ｇ１８　返修日期:２０２０Ｇ０５Ｇ１４　　本文已加入开放科学计划(OSID),请扫描上方二维码获取补充信息.

基金项目:国家自然科学基金重点项目(６１９３２０２１,６１８０２１７０)

ThisworkwassupportedbytheKeyProgramoftheNationalNaturalScienceFoundationofChina(６１９３２０２１,６１８０２１７０)．
通信作者:许畅(changxu＠nju．edu．cn)

环境感知自适应软件的运行时输入验证技术综述

王慧妍 徐经纬 许　畅

计算机软件新技术国家重点实验室(南京大学)　南京２１００２３
南京大学计算机科学与技术系　南京２１００２３
　(cocowhy１０１３＠gmail．com)

　
摘　要　随着软件智能化与大数据时代的到来,环境感知自适应软件作为智能软件中的代表趋于流行.环境感知自适应软件

有两大特征:１)“环境感知”,即能够通过传感器等设备感知周围环境并采集环境数据;２)“自适应”,即能够基于采集的环境数据

自适应地进行软件决策.这类软件的主要表现特征为在运行时刻能够动态感知周边环境的变化并进行交互,从而做出决策.

此外,随着大数据时代的到来,越来越多的人工智能模型被使用并被期望能够帮助环境感知自适应软件更好地实现自适应机

制,使其能够更加智能地通过与环境的感知交互来做决策.一方面,由于运行时环境复杂,该类软件的运行时环境情况往往难

以估计和预料,使得其在实际部署后运行在复杂环境中的可靠性很难通过事先测试得到有效保障,这也成为了这类软件在运行

时得到有效质量保障所面临的一大挑战.而另一方面,此类软件对人工智能模型的应用与人工智能模型基于统计的核心特征,

使得其在运行时刻选择应用人工智能模型来进行辅助决策也存在一定的局限性,这更加剧了保障此类软件在运行时刻质量的

难度.因此,如何能够在此类软件的实际部署运行时更好地保障其运行质量与可靠性成为了当今智能软件工程的一个广泛研

究的问题.与此同时,输入验证被认为是保障运行时刻软件质量的一大常用手段,它通过对软件输入进行有效识别,来避免不

合适的输入在运行时刻被输入软件而影响软件行为.基于此,文中对环境感知自适应软件的运行时输入验证技术进行总结与

综述,基于此类软件的两大特征,从“环境感知”方面的环境数据感知模块的输入验证及“自适应”方面决策模块的输入验证两个

方面,分别对已有技术进行调研与综述.同时,文中还探讨了对环境感知自适应软件的运行时输入验证技术问题中的主要性能

挑战,为实现更加高效的输入验证做框架性总结.最后,还对人工智能技术广泛应用于环境感知自适应软件的现状带来的对此

类软件额外决策的挑战做了讨论与分析,已有工作对此挑战的探索也让此类软件进一步成熟,并为其未来集成决策逻辑演化从

而达到软件自成长的理想提供支撑.通过对相关技术的综述,试图为相关领域的科研工作者勾画一个对环境感知自适应软件

在运行时刻较清晰的质量保障框架,为未来的相关研究提供可能的方向与角度.
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Abstract　Withthewidespreadofintelligenceandbigdata,contextＧawareadaptivesoftware,onerepresentativeofintelligentsoftＧ

ware,hasgainedincreasingpopularities．Ithastwokeycharacteristics:１)“contextＧaware”,referringtotheabilityofbecomingaＧ
wareofenvironmentsthroughubiquitoussensors．２)“adaptive”,referringtotheabilityofmakingadaptationsbasedoncollected

contexts．Assuch,contextＧawareadaptivesoftwarecanatruntimesenseitssurroundingenvironmentand makeadaptations

smartly．Besides,withthegrowingdevelopmentofartificialintelligence(AI)technologies,moreAImodelshavebeenappliedin

contextＧawareadaptivesoftwareforsmarteradaptations．Therefore,ononehand,duetothecomplexityofenvironmentsatruntiＧ
me,thesoftwaresuffersfromseverereliabilityissuesduringitsdeployment,whichisdifficulttoavoidbysoletestingduetothe

lackofpracticallycontrollableenvironments,thusleadingtogreatchallengesforitsruntimereliabilityassurance．Ontheother

hand,theapplicationofAImodelsincontextＧawareadaptivesoftwarefurtheraggravatesitsreliabilityissues．Assuch,howto

maintaintheruntimereliabilityofcontextＧawareadaptivesoftwarehasbeenawidelyＧopenresearchprobleminintelligentsoftＧ

wareengineering,whileinputvalidationhasshownpromisinginthisfieldbyidentifyingandisolatingunexpectedinputsfrombeＧ



ingfedintothesoftwareinordertoavoidpossibleuncontrollableconsequencesatruntime．Inthisarticle,wesurveytechniqueson

runtimeinputvalidationforcontextＧawareadaptivesoftwareconcerningitstwokeycharacteristics:“contextＧaware”and“adapＧ

tive”．Meanwhile,wealsodigintothereliabilityissueproblemconcerningitscostＧeffectivenessinsolving,andoverviewtheconＧ

cernedresearchframework．Finally,wediscusssomelatestconcernsofcontextＧawareadaptivesoftwareatpresentandinfuture,

andpresenthowcontextＧawareadaptivesoftwaresupportstheemergenceofselfＧgrowingsoftwareinthevision．Asasummary,

wesurveyexistingeffortsonruntimeinputvalidationforcontextＧawareadaptivesoftware,andaimtoformastructuredframeＧ

workforthepotentialsolutionsonitsreliabilityissues．Wewishthismayshedsomelightonrelativeresearchersinfuture．

Keywords　ContextＧawareadaptiveapplications,Runtimequalityassurance,Inputvalidation,Softwarereliability,Constraint

checking
　

１　引言

随着智能化技术与大数据时代的到来,越来越多的环境

感知自适应软件(contextＧawareadaptivesoftware)趋于流行.

作为现代智能软件的一大代表,这类软件具有两大明显的特

征:１)“环境感知”,即此类软件与环境交互密切,可以通过各

类传感器、摄像设备等对环境进行感知,搜集环境数据;２)“自

适应”,即此类软件能够基于由感知环境收集的数据对自身行

为进行自适应调整和相关决策.此类软件具有对环境智能解

析与反馈的优势,因此受到了很多关注,且被广泛应用于生活

的各个场景,如能够根据室内情况自动控制并调节温度和湿

度的智能家居系统,能够根据路况拥堵情况自动推荐路线的

智能导航应用等.与此同时,随着人工智能技术的广泛应用,

越来越多的人工智能模型在环境感知自适应软件中的使用更

赋予了此类软件新的生命力,使其能够更加智能地实现“自适

应”决策,如各类热门的无人驾驶汽车应用通过应用各类人工

智能模型来实现自动驾驶等.

然而,一方面,此类软件与环境的交互频繁,而现实运行

环境往往十分复杂且不可预料,这为其运行时的可靠性带来

了巨大的挑战;另一方面,此类软件对各类人工智能模型的使

用也为其在运行过程中的决策引入了更多的不确定性,从而

进一步增加了保障其部署运行时可靠性的难度.综上,此类

软件在运行时刻的可靠性面临重大挑战,甚至可能在实际运

行时出现各种异常行为.例如,热门的无人驾驶应用,在运行

时刻受到现实环境的天气、光照,甚至周围各类感知信号等的

干扰而出现决策异常,Tesla自动驾驶车就由于运行时受到强

光照影响对物体识别不准确而导致了严重事故[１].因此,针

对此类部署于复杂环境中并与之交互密切的智能软件,有效

保障其运行时的可靠性至关重要.输入验证作为一种保障运

行时刻的质量的常用手段,可以通过对运行时刻的输入进行

监控验证来避免运行时刻接受异常输入从而导致软件行为异

常的现象.本文主要调研针对环境感知自适应软件进行运行

时输入验证的相关技术,分析其如何通过输入验证的方式来

保障此类软件在运行时刻的可靠性.首先对环境感知的自适

应软件进行介绍,从“环境感知”与“自适应”两大特征出发,分

别对“环境感知”部分针对外部感知数据的输入验证工作与

“自适应”部分针对内部决策机制的输入验证技术进行调研与

综述,力图从此类软件感知环境到处理决策两大子任务出发,

对运行时输入验证技术进行介绍,并讨论与两大子任务相关的

各类输入验证技术如何相辅相成,以保障整个软件在运行时刻

的整体可靠性.本文通过对相关技术的综述,期望为未来研究

寻求可能的科研契机与突破方向.本文的主要内容包括:

(１)简单介绍环境感知自适应软件的背景与工作流程框

架,并在此框架上分析其运行时面临的问题与挑战,明确问题

定义(见第２节).

(２)调研问题的相关技术,分析其工作内容及可能存在的

不足(见第３节).

１)对于环境感知的输入验证工作,主要区分其是对环境

感知数据的直接处理,还是对抽象后上下文的质量保障,并在

后文分别对两者进行探讨.

２)对于内部自适应决策的输入验证工作,主要区分其不

同的决策逻辑形式,即传统基于规则的决策逻辑与新型基于

学习的决策逻辑,并在后文分别对两者进行探讨.

(３)对未来的研究方向进行探讨,提出未来可能的科研重

点与突破角度(见第４节).

２　问题与挑战

２．１　环境感知自适应软件

环境感知自适应软件,是指能够有效利用上下文信息(例

如位置、环境温度、GPS数据等)进行推断,并基于此自适应

地做出任务决策的软件.如图１所示,其内部模块可以按照

功能与任务目的的不同分为环境感知与自适应决策两个子

模块.

图１　环境感知自适应软件的流程

Fig．１　ProcessofcontextＧawareadaptivesoftware

环境感知模块主要通过物理部署的传感器、摄像头等感

知设备来进行信息读取,以获取感知数据并对其进行处理:获

取物理传感器的原始数据(如 GPS信息、RFID数据、拍摄图

像、温度等);基于此,根据应用需求综合各原始数据,抽象形

成与应用相关的上下文信息.

自适应决策模块主要根据获得的上下文信息来进行与应

用相关的任务决策.例如,对于智能家居系统[２],任务要求根

据感知到的房间物理温度来决策是否需要合理调节室温;而

对于自动驾驶系统,任务则是根据感知到的汽车周围障碍物

的位置、速度等信息来决策当前是否需要调控汽车的行驶状
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态(如加速、减速、变道等).传统的自适应决策模块通常是基

于规则式的,即主要通过制定感知和决策之间的应对规则来

决策,其中应对规则主要用于明确感知状况自主决策的对应

关系,如 ADAM[３]中为货物运输应用建模的基于规则的决策

实例.而近年来,随着人工智能的兴起,越来越多的环境感知

自适应软件选择采用新型的基于学习的决策方式来进行决

策,并期望提升决策的智能性.此类基于学习的决策模块的

核心为,通过人工智能方式事先从大样本数据中训练学习得

到人工智能模型(如各类神经网络模型),并将其用于运行时

刻对感知到的环境状况进行决策行为的自动预测.相比传统

基于规则的决策模式,这类新型的基于学习的决策模式更加

智能,一方面能够减少编写自适应逻辑的人工工作量,另一方

面能够更加智能地处理更多复杂的实际情况.因此,基于学

习的决策模块被广泛应行于各类环境感知自适应软件中,如

各类自动驾驶系统、自然语言识别工具、物体识别软件等.

２．２　问题描述与挑战分析

环境感知自适应软件的一大特征就是与环境交互频繁,

但是由于环境具有复杂性与不可预知性,此类软件在部署运

行后的运行可靠性往往面临着巨大的挑战.无论是感知模块

还是决策模块,都存在着由于环境的复杂性而导致的质量问

题,从而影响其部署后运行的可靠性.而此类质量问题在开

发与测试过程中往往由于难以对环境进行充分建模与模拟而

很难被发现,但在运行时刻暴露往往会带来严重的后果,例如

Uber无人车在运行过程中由于对夜间环境决策不准确而造

成了冲撞行人,Tesla自动驾驶模式对强光照下的物体识别不

准确撞到了公交车等,因此在复杂环境中保障软件运行时刻

的质量刻不容缓.

本文首先对环境感知自适应软件在运行时可能存在的质

量问题的主要来源进行深入分析,主要包含两部分.１)运行

时感知环境所采用的物理传感器受噪声、信号干扰等影响存

在不可避免的感知误差,从而造成感知的原始数据与后续抽

象形成的上下文信息都有可能存在质量问题,对整体软件产

生影响,进而导致在此基础上的决策存在偏差.２)决策模块

本身存在不确定性,其主要针对基于学习的决策模块,与传统

基于规则的决策模块不同,由于缺少显式人为编写的决策逻

辑,难以事先有效验证其在不同感知环境情况下进行自适应

决策的预测结果的合理性.同时,由于主流学习模块基于统

计训练的本质特点是从大数据样本中挖掘特征,并通过泛化

性计算运行时刻感知环境下统计指标最优的决策方案,因此

应用基于学习模块的此类软件可能受到学习模块训练样本数

据代表性不足、实际预测环境情况复杂、训练模型本身质量不

佳等各类因素的影响,使得决策模型在运行时刻对软件当前

感知到的环境下的最优决策方案的预测并不准确,外在表现

为学习模型实际预测的准确性通常难以达到１００％,从而使

得此类软件本身在运行时刻的行为不可靠.

解决这一问题的常用方式就是在运行时刻进行输入验证

(runtimeinputvalidation),即在运行时刻对软件本身相关的

输入主体进行验证,从而有效识别可能造成软件行为不可靠

的输入,并对其加以过滤或修复.本文研究的主要问题就是,

如何对此类软件的各个模块进行有效的输入验证.我们针对

前文所述的环境感知自适应软件的两大特征与其运行时质量

问题的两大来源,从软件核心的两大模块即环境感知模块与

自适应决策模块出发,分别分析模块存在的质量问题与其原

因,并介绍针对相应模块如何进行有效的输入验证,最终总结

两大模块的输入验证工作如何相辅相成以保障环境感知自适

应软件在运行时的整体可靠性.

３　研究现状

本节将针对环境感知与自适应决策两大模块分别调研相

关的在运行时进行输入验证的工作.针对环境感知模块,我

们将从感知的原始数据和抽象形成的上下文信息这两个主体

进行调研;而针对自适应决策模块,我们将从当前两大主流决

策逻辑,即基于规则与基于学习的决策逻辑,来调研相关的输

入验证工作.

３．１　环境感知模块

感知模块的质量问题主要是物理感知设备受到噪声、信

号干扰等因素的影响而造成感知数据不准确,主要表现为感

知的原始数据以及基于此抽象的应用相关上下文信息出现偏

差或缺失,从而使得依赖于此的应用决策出现严重的质量问

题,进而影响整体软件的运行时可靠性.

环境感知模块的主要工作内容有两点:１)通过传感器等

物理设备从环境中获取原始感知数据;２)基于原始感知数据,

在考虑应用层面需求的情况下进行环境建模,抽象出应用相

关的上下文信息.因此,下文对感知模块的输入验证调研,将

根据验证主体(原始感知数据或上下文数据)不同,分别从这

两个方面来总结已有工作.

３．１．１　原始感知数据

原始感知数据,是指通过传感器等物理设备获取的未经

后续复杂处理的环境数据等,是物理设备感知噪声、信号干扰

等因素所带来的直接质量问题的载体.其中常用的环境感知

手段,如 GPS定位、RFID标记、位移传感器、温度/湿度测量

器等,均可能在被感知的过程中出现严重的质量问题[４Ｇ５],从

而造成感知数据与实际数据之间的偏差.例如,典型 RFID
技术标记中常见的错读与交叉读[６],就有可能造成３０％~

４０％的 RFID数据采集偏差[３].

我们通过分析原始感知数据的特征观察到,此类数据由

于感知手段往往来源于同源的传感设备,且常可以建模为纯

数值形式,因此对原始感知数据的输入验证往往从感知数据

的具体数值或实际采集频率出发进行深入分析,从而进行感

知数据的验证与修正.已有工作一部分关注于在传感器感知

数据中针对不同主体检测其中可能的异常数据,例如 KhousＧ

sainova[７]利用约束规则主要针对 RFID数据中的异常数据进

行检测并汇报,Subramaniam[８]和 Zhuang[９]则关注于如何对

WSN传输的感知数据进行异常检测.另外一部分工作关注

于如何自动化地对传感器数据中的系统误差进行修正,其中

主要有两大类方法,一类是基于数值的修正方法,另一类是基

于滤波的修正方法.前者通过对传感器数据感知误差进行建

模,来理解物理传感器在感知过程中的误差情况,例如通过事

先建立的误差模型或者误差函数,在运行时刻对数据进行自

动修正[１０];后者则通过滤波进行辅助,直接在采集过程中降

３王慧妍,等:环境感知自适应软件的运行时输入验证技术综述



低误差对感知数据的影响,对数据进行平滑处理[３,１１Ｇ１２].由

于此部分工作往往与物理传感器设备硬件条件关系密切,且

更多属于信号处理方向的技术,因此本文不做过多讨论.

３．１．２　上下文信息数据

上下文信息数据,是指那些根据应用需求对原始感知数

据进行建模并抽象的信息数据,与应用需求相关,且往往具备

一定的语义含义.例如,利用原始传感 GPS数据与 RFID技

术数据进行交叉分析,可以抽象得到应用感兴趣的某一特定

ID实例的实际位置变化速度或路径情况等.对于上下文信

息数据的验证工作,由于上下文信息本身的建模往往与应用

语义相关,因此属于软件层面的工作.

我们首先分析上下文信息数据的特征.上下文信息数据

属于原始传感器数据经过处理分析后的产物,通常可追溯到

多种传感设备,且由于来源多样,数据格式通常异构,因此难

以采用与验证传统原始感知数据类似的针对同源数值进行清

洗的验证方式,即仅从数值或采集频率层面进行验证或修复.

同时,由于上下文信息数据的主要特征在于其与应用需求密

切相关的语义含义,因此主流的对上下文信息的输入验证工

作通常借助于对其含义的把握,通过利用来源于物理知识或

应用需求的约束规则来建模上下文信息数据需要满足的语义

含义,从而检测当前上下文信息是否存在语义违反的问题.

主流工作将该类约束规则称为对上下文信息的一致性约束规

则[１３],并要求上下文信息满足该规则,否则称当前上下文信

息数据违反一致性要求(或出现不一致性),基于此对上下文

信息进行有效的语义含义验证.主流的对上下文信息的研究

工作主要存在两个维度,一个维度关注于对当前应用相关的

上下文信息进行验证并报告不一致信息,另一个维度关注于

对不一致信息进行有效处理,从而获取高质量的上下文信息

用于运行.

针对如何有效验证并发现当前上下文信息是否存在不一

致的问题,已有工作通常关注于针对上下文一致性检测的检

测效果与效率的平衡,即希望在得到较好的检测效果的同时,

能够在 运 行 时 刻 满 足 应 用 对 检 测 效 率 的 需 求.例 如,Xu
等[１３]从上下文信息的验证技术效率出发,基于一致性约束提

出增量式的上下文一致性检测,其能够高效地验证运行时的

上下文信息,且相比 Nentwich等[１４]提出的传统无增量式检

测方式有显著的效率提升;相似地,后续Xu等[１５]与Sui等[１６]

同样立足于验证技术效率层面,借助于CPU的多线程处理能

力与 GPU的高性能计算能力,使上下文信息的验证效率得

到了进一步的提升.Wang等[１７]则从上下文信息的验证时机

出发,提出了一种能够智能地决定上下文信息验证时机的调

度策略,此调度策略能够搭配不同的上下文验证技术,普适地

提升了一致性检测验证的整体效率.

针对存在不一致性的上下文信息,同样有一系列工作关

注于如何有效定位并修复存在质量问题的上下文,这也是另

一项重要的针对上下文信息进行运行时验证的具体研究方

向.其中,以Insuk等[１８]与 Ranganathan等[１９]为代表的学者

建议根据用户意愿来分析定位此类有问题的上下文.除此之

外,还有一系列工作建议以丢弃上下文为主.例如,Chomicki
等[２０]采用dropＧlatest策略,期望通过将造成不一致的最近一

次上下文信息或任意一上下文信息丢弃,从而达到修复不一

致性的目的;Bu等[２１]则建议丢弃造成不一致问题的所有上

下文信息,即dropＧall策略;Xu等[２２]则通过对上下文信息与

汇报的不一致进行参与度计数的方式,对上下文可能存在问

题的程度进行评估,从而丢弃造成不一致性可能性最大的上

下文(将具有最大计数),即dropＧbad策略.也有另外一些工

作在对可能存在问题的上下文进行验证的同时对其进行修

复.例如,Xu等[２３Ｇ２４]通过对各类上下文的修复可能带来的影

响进行评估,提出根据评估结果选择能够带来应用最小sideＧ

effect的修复策略.另外一类流派则研究如何合理看待应用

程序上下文中可能存在的不一致问题,探讨是否存在在运行

时验证中可压缩或可容忍的不一致[２５Ｇ２６].

总的来说,在运行时对原始感知数据与上下文信息数据

的质量进行有效检测并修复,是保障环境感知自适应软件在

运行时的可靠性的基础.该类研究从保障软件最底层环境数

据质量的角度,探讨如何有效地从根源上避免外部感知输入

中可能存在的质量问题,从而避免其影响后续软件决策.然

而,由于这部分验证技术或单纯从感知数据出发,或只考虑感

知数据语义的基本一致性要求,并未深入探讨应用程序内部

的决策逻辑,因此验证通过或问题被修复的上下文输入在后

续决策模块中仍然有可能造成决策质量问题,从而影响软件

运行时刻决策的可靠性,因此针对决策模块进行独立的运行

时输入验证仍然不可或缺.

３．２　自适应决策模块

本节将调研针对自适应决策模块进行运行时输入验证的

相关技术,分析如何从决策角度对自适应决策模块的输入进

行验证,从而避免不期望的输入对决策的影响.由于传统基

于规则的决策与基于学习的决策在架构上存在重大区别,下

文将从传统基于规则的决策与基于学习的决策两个大类来分

别分析已有技术.

３．２．１　基于规则的自适应决策

传统基于规则的决策由于具有显示的规则,其运行逻辑

较明显,通常是以类似状态－动作－状态转换关系的形式,通

过规则显示来规定何种状态下进行何种决策.例如,在典型

的智能家居系统中,用户可以自定义一系列决策规则,如当房

间温度高于某个值时自动打开空调进行降温,或者厨房一氧

化碳监测设备监测到一氧化碳浓度高于某个值时自动打开换

气设备进行换气.

由于此类基于规则的自适应决策的规则逻辑明显,且运

行时刻决策逻辑相关的软件状态易监控,因此已有工作对其

决策进行运行时输入验证通常是通过对输入在运行时的应用

状态进行实时特征的监控来实现的.例如,Raz等[２７]对数值

来源进行抽取形成值约束,并实时监测运行过程中是否出现

任何值违反情况;Zheng等[２８]通过挖掘各程序点需要满足的

约束规则信息来实时监控运行;Nadi等[２９]则从代码中挖掘配

置约束来帮助进行监控;Xu等[３]对运行时刻的常见错误类型

进行总结,并监控运行时是否出现这类错误;Xu等[３０]提出基

于方法调用的上下文来区分程序异常行为状态;Yang等[３１]

针对上下文感知程序进行运行时反例汇报,并最大化反例出

现的概率;Qin等[３２]挖掘并抽取程序运行不定式,并利用抽
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取的各种不定式来帮助在运行时刻识别程序中出现的违反不

定式的异常状态,从而识别不符合预期的输入.

３．２．２　基于学习的自适应决策

新型基于学习的决策与传统基于规则的决策的最大不同

点在于,前者内置核心的人工智能模型本身基于统计的特性,

决策本身的正确性存在不确定性,因此容易导致软件运行时

出现异常决策.然而,由于运行时刻模型本身固定,且模型本

身在决策过程中的程序状态难以理解与分析(例如神经网络

模型的中间状态往往是异常高维的数组),已有工作对其进行

运行时验证主要集中在直接对模型输入进行验证,并评估模

型输入是否是异常输入.

针对人工智能模型的异常输入判定,下面将介绍相关工

作的几大主要流派.

一大流派考虑运行时输入是否与本身模型在开发过程中

训练时的大样本数据存在分布出入(即输入样本是否存在

outＧofＧdistribution或 OOD问题),若有则认为输入验证失败.

例如,Hendrycks等[３３]基于对输入在模型预测时相关的最终

softmax分数来辅助区分模型输入是否 OOD;Liang等[３４]提

出 ODIN方法来进一步提升利用softmax分数进行 OOD输

入与非 OOD输入区分的验证效果;Lee等[３５]提出的 MahalaＧ

nobis方法,利用不同类下的条件 Gaussian分布对输入进行

置信度分数计算,从而有效验证 OOD输入;Kim 等[３６]则通过

分析运行输入的surprise程度来帮助验证输入是否足够有价

值;Zhang[３７]在 DeeRoad技术中对输入预测行为的投影进行

最小距离分析,并将结果作为子模块验证模型的输入.

另一大流派关注于adversarial样本[３８](即受人为攻击插

入扰动后的非自然样本),并寻找手段来帮助验证此类样本在

运行时的有效性.例如,Wang等[３９]模仿软件的变异测试,对

此类样本行为在模型变异体上的异常表现进行观察,并提出

mMutant方 法 对 其 进 行 有 效 验 证;Xu 等[４０]利 用 feature

squeezing来检测输入是否存在任何攻击痕迹,并利用额外模

型进行输入区分;Meng等[４１]与 Feinman等[４２]同样致力于开

发新的用于输入区分的模型作为detector;Liang等[４３]另辟蹊

径,将攻击痕迹看作图像噪声,并利用噪声平滑技术帮助进行

输入验证;Gebhart等[４４]则将模型看作信息流图,提出利用持

续同调技术来可视化输入在模型中的信息流向,以辅助检测

攻击痕迹,从而验证输入.

还有另外一些工作特别地考虑了运行时输入与模型本身

的匹配程度,由于模型本身具备的能力有限,因此对于特定输

入,需要在考虑与部署模型适配的情况下进行验证.SynＧ

Eva[４５]和 VISON[４６]对决策核心中部署的预测模型进行辅助

模型的自动生成,并基于此对运行时输入与当前模型的适配

程度进行打分,从而帮助进行输入验证;DISSECTOR工作[４７]

则提出直接对输入在模型中的预测行为进行剖析,并观察其

行为模式,从而对模型进行有效地输入验证.

４　未来的研究方向

随着自动化技术与大数据的蓬勃发展,环境感知自适应

软件得到了进一步的发展,在复杂环境中如何利用运行时输

入验证来保障其运行可靠性也得到了相关领域工作者的广泛

研究.然而,在验证的效率与效果,以及输入验证技术对软件

的适用程度等方面,仍然存在研究空间.

(１)在环境感知部分的上下文信息验证方面,已有工作在

验证效果上的有效性明显,其中以 Wang等提出的 GEAS策

略[１７]搭配 Xu等提出的PCC检测技术[１３]的组合对实际上下

文信息验证的效果与效率最佳,但其验证效率与现实复杂场

景下的环境变化频率之间仍然存在一定距离.更严重的是,

由于大数据时代下环境数据的变化速度与日俱增,这使得实

际应用场景对上下文验证的高效性的实际需求也随之增长,

因此在如何不断追求检测效率的同时,寻找到最佳的检测效

果,始终是个值得研究的课题.

(２)基于学习的决策模式属于新型人工智能与软件结合

的表现形式,还处于新的发展阶段,这样的新型决策模式在环

境感知自适应软件的运行过程中如何获得高效的输入验证,

仍然存在很大挑战.相比着重从输入样本层面验证其是否符

合预期(OOD或adversarial),在运行时刻针对特定部署模型

的输入验证来考量部署模型的实际能力并有针对性地验证输

入,确实能够更加具有针对性地实现运行时的输入验证,然而

DISSECTOR[４７]作为这一方面的代表工作,虽然考虑了模型

在特定能力范围下对输入验证的初步探索,但对实际输入验

证中的效果仍然存在不少改进空间,这既需要软件工程技术

对输入进行相关分析,也受制于人工智能领域对模型本身能

力的理解与研究.而在验证效率方面,验证高效性的需求也

在不断地加剧,主要原因有两点:１)环境变化频繁导致应用对

输入验证高效性的需求增长;２)与软件集成的人工智能模型

本身越来越复杂.因此,如何高效地验证实际输入对决策模

块的影响,依旧存在很大的挑战与进步空间.

(３)本文调研中已有的输入验证技术基本遵循软件决策

逻辑在部署运行时刻保持独立且不发生变化的基本假设,这

基本符合当下软件的特征.然而,随着环境感知自适应软件

的智能化,尤其是与人工智能模型结合技术的进一步发展,运

行过程中软件决策逻辑受模型学习能力的促使而不断演化的

可能性不可忽视,甚至可能在未来成为软件决策逻辑的常态

特征.因此,当运行部署中的软件不停学习与演化,其内部决

策逻辑也同时不断变化时,已有的各项输入验证技术是否能

够依旧适用,以及如何开发新的适用于此场景的输入验证技

术,使得其能够在决策逻辑演化的过程中依旧高效保障软件

的可靠运行,都是需要未来不断研究与探索的课题.

结束语　受人工智能技术的影响,环境感知自适应软件

更加智能地与环境进行着交互,也随之让其在运行时面临着

环境复杂性与人工智能预测的不确定性带来的巨大可靠性挑

战.本文综述了已有相关工作如何在运行时刻通过输入验证

的方式来帮助环境感知自适应软件更加可靠地运行.本文着

重调研了针对环境感知自适应软件感知模块与决策模块这两

大模块的质量验证.其中,基于学习的决策模块的输入验证

作为传统软件与人工智能技术结合的核心代表,是当下对环

境感知自适应软件研究的热门课题,这也更加促使环境感知

自适应软件更稳健地向未来自成长型软件理念迈步.本文对

此模块的调研工作,也为未来自成长型软件的产生与质量保

障提供了支撑.
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